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DOCUMENTO PROGRAMMATICO sulle MISURE di SICUREZZA 

ADOTTATE per il TRATTAMENTO dei DATI PERSONALI

ex decreto legislativo 30 giugno 2003, n. 196 - "codice in materia di protezione dei dati personali"

*   *   *

Il sottoscritto psicologo ……………………………………………………………….

residente a ………………………….. via……………………………….... n. ………

con Studio professionale in …………………… via………………..…….n. ………

iscritto all’ALBO DEGLI PSICOLOGI DELLA REGIONE EMILIA ROMAGNA con il n. ……………….

Nato a ……………………………………………………… il ………………………..

Cod. fisc.  □□□ □□□ □□□□□ □□□□□
Partita I.V.A. □□□□□□□□□□□
in considerazione

dell’obbligo di adottare le misure minime di sicurezza previste dalla Legge 

REDIGE il seguente DOCUMENTO PROGRAMMATICO

Premessa

Il sottoscritto per lo svolgimento dell’attività professionale di psicologo detiene archivi elettronici e/o cartacei contenenti dati personali comuni e cd. “sensibili”.

Egli intende pertanto custodire e controllare tali dati in modo da ridurre al minimo – mediante l’adozione di idonee e preventive misure di sicurezza – i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità di raccolta.

In conseguenza dell’attività professionale anzidetta, il sottoscritto detiene e tratta i dati personali:

· dei propri clienti-utenti;

· dei propri collaboratori e dipendenti;

· dei propri fornitori.

· Altro___________________________

Misure adottate

Il sottoscritto ha adottato le seguenti misure di sicurezza:

· nomina del “responsabile” del trattamento dei dati nella persona di
______________________________ nato/a a _______________________ il ____________________  residente a ______________________ nella sua qualità di (impiegato o collaboratore);

· individuazione di una “password” fornita all’operatore per l’accesso ai “computer” collegati in rete. Il responsabile può sostituirla comunicando il cambiamento all’incaricato del trattamento ed è preposto alla custodia della “password” stessa;

· assegnazione ad ogni operatore di un codice identificativo personale non utilizzabile da altri; gli operatori sono individuati sulla base della loro effettiva necessità di accedere per esigenze d’ufficio al trattamento dei dati;

· gestione della “password” in modo tale da poter in qualunque momento essere disattivata nel caso in cui qualche operatore (incaricato o utente) non possegga più le caratteristiche per accedere all’archivio dei dati;

· accesso ai dati cd. sensibili autorizzato solo ed esclusivamente dal “titolare” dei dati;

· dotazione di idoneo programma contro il rischio di intrusione e di un buon “antivirus” da aggiornare periodicamente;

· autorizzazione agli addetti alla manutenzione rilasciato dal responsabile del trattamento dati;

· adozione di precise modalità di consegna e restituzione dei documenti agli utenti.

Ulteriori informazioni sulle misure adottate

a)
Protezione dei locali


Al termine dell’orario di lavoro l’ingresso dello Studio professionale, sito in _________________________ 
via _____________ viene chiuso a chiave.


Circa la protezione dei locali, stante l’introduzione di “password” di rete si ritiene che non debba sussistere ulteriore protezione dei locali adibiti a posto di lavoro.


I locali contenenti dati su supporti cartacei (archivi, mobili contenenti la documentazione) sono ubicati in modo tale che ciascun addetto possa rilevare a vista il tentativo di accesso da parte di persone estranee e, di conseguenza, impedirne l’accesso stesso.


L’ubicazione di stampanti ed apparecchi telefax tradizionali non consente ad esterni di leggere od asportare eventualmente documenti non ancora prelevati dal personale.

b)
Criteri e procedure per assicurare l’integrità dei dati


L’accesso ai dati personali, anche sensibili, è consentito per il tempo strettamente necessario all’espletamento del servizio e dei compiti assegnati.

c)
Computer e supporti informatici


I computer in dotazione – incluso il server – risultano tutti sollevati da terra, in modo da evitare eventuali perdite di dati dovuti ad allagamenti, ecc.


L’integrità dei dati è garantita mediante idonee procedure di salvataggio periodico.


Detto salvataggio viene effettuato periodicamente, utilizzando modalità idonee alla loro conservazione.


I supporti di salvataggio vengono archiviati e conservati in custodie di plastica in un armadio che, al termine dell’orario di lavoro, viene chiuso a chiave.


L’introduzione di “password” per l’accesso in rete determina un livello di sicurezza, circa i dati contenuti nel computer, ritenuto più che adeguato.


All’operatore che è autorizzato al trattamento di dati tramite elaboratori collegati in rete, oltre alla “password”, è stato attribuito un codice identificativo personale. Tale codice non può essere attribuito, neppure in tempi successivi, a persone diverse e deve essere gestito in modo tale che ne sia prevista la disattivazione in caso di perdita dei requisiti che consentivano all’incaricato l’accesso o di mancato utilizzo per un periodo superiore a sei mesi.


L’introduzione di detta “password” inibirà ad estranei l’uso dei computer, attraverso i quali, si accede alla posta elettronica ed all’archivio dei messaggi telefax inviati.


I “floppy disk” o altri supporti contenenti file (copie di lettere, prospetti, relazioni, ecc.) che a loro volta contengono dati personali, possono essere riutilizzati esclusivamente previa “formattazione” del “floppy” stesso, in modo da impedire la lettura dei precedenti.


Gli elaboratori sono dotati di programma antivirus che viene aggiornato dal responsabile del servizio elaborazione dati a cadenza almeno semestrale; tale programma consente di rilevare immediatamente all’apertura di un file la presenza di un virus.

d)
Supporti cartacei


In merito ai supporti cartacei è stato disposto che qualsiasi documento venga inserito in cartelline non trasparenti, ed inoltre, qualsiasi documento che il personale dello  Studio consegni ai clienti o ad altri soggetti esterni autorizzati sia inserito in apposite buste o cartelline non trasparenti.


Le copie dei fax inviati mediante apparecchio tradizionale sono riconsegnate a colui che ha disposto la trasmissione, avendo cura di porre, quale primo foglio, il rapporto di trasmissione formato A4 che viene stampato dal fax, con di seguito i fogli contenenti il messaggio.


Per quanto riguarda le trasmissioni dei telefax, è inserita nella copertina del messaggio un’apposita dicitura idonea a tutelare i dati personali contenuti nel messaggio.

Misure in via di adozione

Il sottoscritto è impegnato inoltre a perfezionare le misure già adottate tramite:

· ulteriori controlli all’ingresso nei locali e nei punti di accesso agli spazi operativi, nonché agli archivi dello Studio;

· uso di armadi e contenitori che garantiscano l’integrità dei dati, custoditi con cura ed in modo da garantire il più alto livello di riservatezza e segretezza possibile;

· identificazione e controllo delle persone ammesse nei locali dopo l’orario di chiusura per pulizie ed altri interventi particolari;

· responsabilizzazione massima di tutti gli operatori anche tramite interventi formativi ed informativi.

CONCLUSIONI

Il presente documento scaturisce da un’analisi di valutazione dei rischi, ma è previsto l’aggiornamento del medesimo nel caso di sostituzione di attrezzature o di cambiamento nella disposizione degli spazi di lavoro, che modifichino sostanzialmente i criteri di sicurezza sopra indicati.

L’”incaricato” del trattamento è obbligato ad uniformarsi a quanto contenuto nel presente documento ed il “responsabile” del trattamento è tenuto a vigilare sull’osservanza delle disposizioni stesse da parte dell’”incaricato”.

Copia del presente documento è consegnata ad ogni “responsabile” ed “incaricato” del trattamento.

Il sottoscritto provvederà a perfezionare le anzidette misure in base all’esperienza e ad una analisi sempre più approfondita dei rischi.
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